
TINH UY BONG NA! BANG CQNG SAN VIT NAM 
* 

So 4945-C V/TU 
Cánh báo lcii dung cong nghê Deepfake 

dê thwc hiên các hành vi vi pham pháp luát 

KInh g&i: - Các cp üy trrc thuc tinh, 
- Các ban can sir dãng, dâng doàn, BTV Tinh doàn, 
- Các ban dáng và Van phông Tinh üy. 

Thii giari qua, ti phm sir diing cong ngh cao lira dáo chim doat tài san 
trên không gian mang din bin phüc tap.  Trong do có thu don hack các tâi 
khoán mng xa hi hoc tao  tâi khoán giã mao  sau dO vay muçin tiên vâ chin 
doat tài san. Tinh vi hcm, hin nay các di tixçing pham ti lçii ding cOng ngh 
Deepfake' d tao các cuc gi video giá mao có d chInh xác cao, rt khO phán 
bit that  giá d lüa dáo chim dot tài san. Tuy nhiên, video do di tuqng tao 
sn thu&ng có ni dung chung chung, không phü hqp hoân toàn vâi ngt cánh 
thirc t giao tip vói nan  nhân, có th khin nan  nhân nghi ng?, phát hin. D 
che 1p khuyt dim trên, các di tirçlng this&ng tao  ra video vâi am thanh khó 
nghe, hInh ãnh không rO net, ging cuc gi video có tin hiu chip  ch&n 
duqc th?c hin trong khu vrc phü song di dng/wifi yu. 

Ngoài ra, không loai tth khá nàng các di ttrclng phán dng sü diing các 
video giâ mao các dng chi lath dao Dáng, Nhà nuâc và các dng chI Lãnh 
dao chInh quyn dja phuong d chi dao  các ni dung không dung hoc sii 
di1ing các video giá mao  các ngithi có süc hithng ion trên mng xa hi (KOL) 
däng tái vOi ni dung kIch dng, tuyên truyn chng phá. 

D chü dng phOng ngi'a các thu doan lüa dão trên khOng gian mng, lçñ 
diing cong ngh Deepfake, Thung trirc Tinh üy yêu cu các cp üy tr%rc thuc 
tinh, các ban can dâng, dáng doàn, tinh doãn, các ban dãng và Van phOng 
Tinhüy trin khai thrc hin mt s ni dung sau: 

1- Chi dao  các cp üy trirc thuc tang cu&ng tuyên truyn sâu rng duOi 
nhiu hInh thüc phong phu, da dng, ph bin v phucing thüc thu doan lira dâo 

1  Deepfake là cong ngh Crng ding tn tu nhân tao  (Al) to,ra san phm cong ngh am thanh, hinh ành và video lam 
già d6i tuçing ngoài d&i thrc vâi d chfnh xác rt .ao. Di trén tp tin hinh ãnh khuOn mat, gi9ng nOi cOa mt so 
nguii ngoài d&i thrc, Deepfake s scr dung thuOt toán d tái tao Iai khuôn Mt và giQng nOi phO hçip vi net met, 
biu cam cOa mt ngtthi khác; sau do tao  ra video già mao  hoàn toàn di tuqng ngoai di thjc. 
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chim doat tài san bang thu don giâ mo cuc gi video dn các cci quan, 
doanh nghip, ngu?ñ dan. Khuyn cáo can b, cong chüc, ngui dan khi nhn 
cuc gçi, duqc tin nhn vay muçin tin, chuyn tin thông qua mang xa hi 
cn tric tip xác minh di tucmg vOi ngti?i gçi, không lam theo chi dao 
chuyn tin cho ben thu ba. Trung hqp nghi vn di tuclng giâ mao  ngithi 
than trên mang xã hi d 1ira dáo chim doat tài san, cn báo ngay cho c 
quan Cong an gn nht d duçic h trci, xr l kjp thii. 

2- Vn dng can b cong chirc, vién chrc và ngu&i dan thuäng xuyén 
truy cp vào trang mng xa hi Facebook cüa Phông An ninh mng và 
phông, chng ti phm sü ding Cong ngh cao - Cong an tinh Dng Nai (dja 
chi Fanfage: http://facebook.cornl  anm.cadongnai) d kjp thai ntm b&t cac 
thu doan sü diing cong nghe cao d phm tôi. 

3- Dâng üy Cong an tinh chü trI phi hcp vri Ban Can sr dáng Vin 
Kiêm sat nhân dan tinh chi dao  t chirc tit cong tác tip thin  tin báo, t giác 
ti pham; sir diing dng b các bin pháp nghip vi d nm tInh hInh, chü 
dng phát hin, du tranh vài hoat dng sü ding cong ngh cao lüa dáo 
chim doat tài san; nhUng tnring hqp có du diu kiin,  cn khn trucrng xem 
xét, kh&i t, truy t vii an theo thm quyn. 

Giao Dãng üy Cong an tinh theo dOi, tng hcip, kjp thii tham mixu 
Thu&ng trrc Tinh üy chi dao nhm dam bão an ninh, trt tir trén dja bàn tinh./. 

Nth nhân:  
- Nhu trên. 
- Các d/e TVTU, 
- CP.VPTU - T5, P, 
- Luu VPTU. 
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